
Zákazníkem je přední bankovní skupina nabízející komplexní finanční služby 

a řešení v oblasti bankovnictví a pojištění. Kromě tradičních bankovních produktů 

nabízí i prémiové bankovní služby, správu investičních fondů, leasing, životní 

pojištění, pojištění majetku a odpovědnosti či obchodování s cennými papíry. 

Pro zajištění špičkových služeb je požadováno sdílení souborů a výměna důvěrných 

informací s klienty i pobočkami.

Požadavkem bylo jednoduché rozhraní bez nutnosti instalace speciálních klientů 

a zároveň maximální možná ochrana proti kybernetickým hrozbám (ransomware, 

malware a pokročilé zero-day hrozby), které by mohly ohrozit provoz i reputaci 

bankovního domu.
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Aplikace SOFiE nabízí bezpečné řešení pro příjem 

a odesílání souborů jakékoli velikosti a typu uvnitř 

společnosti i pro komunikaci s ostatními subjekty. 

Výrazně zvyšuje ochranu na úroveň, které je 

velmi obtížné dosáhnout jinými způsoby výměny 

souborů, jako je například e-mail nebo server FTP. 

SOFiE poskytuje uživatelům bezkonkurenční 

ochranu před ransomwarem, malwarem 

a pokročilými zero-day hrozbami.

ŘEŠENÍ:  
SOFiE – Safe Online File Exchange 

Výhody aplikace SOFiE:

Webové rozhraní v několika jazycích, není  

vyžadována instalace pluginů ani jiného  

software u koncového uživatele.

Velikost přenášených souborů není nijak  

omezena (na rozdíl od e-mailových příloh).

 Typy souborů (EXE, ZIP, DOC, PDF…) lze libovolně povolit či zakázat.

Volitelný Sandboxing analyzuje předávaný soubor a v chráněném prostředí simuluje jeho další chování v počítači a síti.  

Díky tomu lze s vysokou jistotou rozpoznat podezřelé chování maker, virů a malwaru. Takové soubory jsou uloženy 

do karantény, nebo rovnou smazány.

Systém poskytuje detailní reporty o svém provozu a detekovaných hrozbách.

Software běží na serveru zákazníka („on-premise“) či v cloudu provozovaném v EU, což zaručuje důvěrnost předávaných dat 

a ochranu osobních údajů (GDPR).

Rozhraní systému lze přizpůsobit stylu zákazníka (logo, barevné schéma atd.), což působí profesionálně a zvyšuje ochranu 

proti phishingu.
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PŘÍNOSY POUŽITÉHO ŘEŠENÍ:

Významná východoevropská banka používá aplikaci SOFiE pro bezpečnou a řízenou výměnu souborů 
se svými klienty i pobočkami. Díky snadnému sdílení odkazu pro nahrání souboru může zcela bezpečně 
přijímat soubory i od externích subjektů.
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