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SAFE ONLINE FILE EXCHANGE
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VASE BEZPECNE RESENI
PRO VYMENU SOUBORU

LIBOVOLNE VELIKOSTIATYPU

POUZITI APLIKACE SOFiIE PRO BEZPECNOU VYMENU
SOUBORU V SEKTORU BANKQOVNICTVI

Zakaznikem je predni bankovni skupina nabizejici komplexni finanéni sluzby
a reseni v oblasti bankovnictvi a pojisténi. Kromé tradi¢nich bankovnich produkti
nabizi i prémiové bankovni sluzby, spravu investi¢nich fondu, leasing, Zivotni

pojisténi, pojisténi majetku a odpovédnosti ¢i obchodovani s cennymi papiry.

Pro zajisténi Spickovych sluzeb je pozadovéano sdileni soubor a vyména duvérnych

informaci s klienty i pobockami.

Pozadavkem bylo jednoduché rozhrani bez nutnosti instalace specialnich klientd
a zaroven maximalni mozna ochrana proti kybernetickym hrozbam (ransomware,
malware a pokrocilé zero-day hrozby), které by mohly ohrozit provoz i reputaci

bankovniho domu.

Vice informact:
www.sofie.cloud
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RESEN: - PRIPADOVA STUDIE
SOFiE - Safe Online File Exchange

Aplikace SOFiE nabizi bezpecné reSeni pro prijem
a odesilani souboru jakékoli velikosti a typu uvnitr
spolecnosti i pro komunikaci s ostatnimi subjekty.
Vyrazné zvysuje ochranu na uroven, které je
velmi obtizné dosahnout jinymi zplisoby vymény
soubordu, jako je napriklad e-mail nebo server FTP.
SOFiIE poskytuje uzivateliim bezkonkurenéni
ochranu pred ransomwarem, malwarem

a pokrocilymi zero-day hrozbami.

Vyhody aplikace SOFiE:

* Webové rozhrani v nékolika jazycich, neni
vyZadovéana instalace plugind ani jiného _
software u koncového uzivatele.

* Velikost prenasenych soubora nenf nijak

omezena (na rozdil od e-mailovych priloh).
* Typy souborl (EXE, ZIP, DOC, PDF..) 1ze libovolné povolit ¢i zakazat.

¢ \Volitelny Sandboxing analyzuje predavany soubor a v chranéném prostredi simuluje jeho dalSi chovani v pocitaci a siti.
Diky tomu Ize s vysokou jistotou rozpoznat podezielé chovani maker, vird a malwaru. Takové soubory jsou ulozeny

do karantény, nebo rovnou smazany.
* Systém poskytuje detailni reporty o svém provozu a detekovanych hrozbach.

e Software béZi na serveru zékaznika (,on-premise”) ¢i v cloudu provozovaném v EU, coz zarucuje davérnost predavanych dat

a ochranu osobnich Udaju (GDPR).

* Rozhrani systému Ize pfizpUsobit stylu zédkaznika (logo, barevné schéma atd.), coz pusobi profesionainé a zvysuje ochranu

proti phishingu.

PRINOSY POUZITEHO RESENI:

Vyznamna vychodoevropska banka pouziva aplikaci SOFIE pro bezpecnou a fizenou vymeénu souborU

se svymi klienty i pobockami. Diky snadnému sdileni odkazu pro nahrani souboru muze zcela bezpecné
prijimat soubory i od externich subjektu.
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