-:e SOFIE

SAFE ONLINE FILE EXCHANGE

VASE BEZPECNE RESENIi PRO VYMENU

SOUBORU LIBOVOLNE VELIKOSTIATYPU

HLAVNI VLASTNOSTI
Je nam potésenim predstavit Vam nase BEZPEENE RESENI s dokonalou [\/j Integrovana ochrana soubory
Urovni zabezpeé&eni - SOFIE - aplikace pro vyménu soubort libovolné antivirovymi moduly a SandBoxem,

velikosti a typu. Nabizime Vam spolehlivé fedeni s maximaini bezpednosti § ktery detekuje Zero-Day Malware.
pro pfijimani a odesilani soubord jak na Urovni vlastni spole¢nosti, tak pfi :
komunikaci s cizimi subjekty. SOFIE vyrazné zvysi Vasi ochranu na Uroven, @ Bezklientské feseni (tzv. clientless)

které je velmi obtizné doséhnout pfi bézném pouziti e-mailu nebo FTP uzivatelé vyuzivaji pouze webovy

serveru. Jednoduse Fegeno, SOFIE je nejbezpeénéjsi zptisob vymény : prohlize¢ (nevyZaduje instalaci plugind,

citlivych informaci online. ani jiného software na koncové stanici).

Ukazka obrazovky uzivatele Volitelna doba zivotnosti souboru
(automatické odstranéni souborti

6 SOFiE e & et e na zdklade predvolby uzivatele Ci

administrdtora).
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PROBLEMATIKA PRILOH V EMAILU

Vice informaci:

(www.soﬁe.cloud >

Problém velikosti pfiloh:
Vétsina e-mailovych servert omezuje velikost zasilanych priloh na méné

nez 50 MB (obvykle dokonce 5 MB nebo 10 MB). E-mailova komunikace se tak stdvéd nevhodnym
nastrojem pro vymenu soubort vétsi velikosti, které ¢asto prekracuiji limity povolenych priloh.

Problém blokovani priloh v emailu:
Bezpecnostni situace vyZzaduje pouzivat restriktivni politiku pro prilohy, které jsou povoleny v emailech. Tato politika blokuje
napfiklad soubory s makry, spustitelné soubory a specifické archivy.

Aplikace SOFIE Vam umoznuje bezpecné prijimat a odesilat soubory, které jsou problematické
v e-mailové komunikaci. Soubory jsou analyzovany SandBoxem (ochrana pred zero-day utoky)

SOFIE

Safe Online File Exchange

BEZPECNOST

* Podpora Sifrovani souborl na serveru
.encryption at rest”.

* Prenosy dat jsou standardné Sifrovany é [\/j

f : Bl JRVSV2Y
pomoci SSL / TLS. :
: Anonymni Active directory -
uzivatelé Logy a alerty Single Sign-On Antivirus

* Moznost aktivace vicefaktorového ovéfovani
(MFA - FIDO2 a TOTP).

* Integrace jednotného prihlaseni ’g@ @'S] \0/

(SS0) s poskytovateli ADFS. Reporting

a auditing

MFA ovéreni
(FIDO2 a TOTP)

Interni uzivatelé

i Sandbox
s loginem

* Podpora jednorazové i pravidelné kontroly
integrity dat.

Podpora politik hesel, véetné prevence
pouziti znamych uniklych hesel.
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administratoru
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storage
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API (dalsi
moZnosti integrace)

® Ochrana proti spamu (CAPTCHA)
PLATFORMA A NASAZENI:

povolenych adres IP. o

* Omezeni pfihlaSovani z urcitych rozsahu

Aplikace SOFIE muze byt nasazena:

° Logovaniveskerych aktivit systému. A) lokalné v prostiedi zakaznika (ON-PREMISE)

+  Moznost exportovat logy pomoci Syslogu © Moznost instalace do virtualizace: VMware, KVM, Xen, Hyper-V.
o Moznost instalace na fyzickém serveru zékaznika

(RHEL, Cent0S, Rocky Linux)

pro externi zpracovani (podpora SIEMu).

* Skenovanivsech souborl antivirovou

B) v cloudovém prostredi
ochranou.

o AWS, Azure, DigitalOcean a dalsi
* Inspekce soubord pomoci sandboxu

(zero-day malware). L|CENCOVAN|’
TECHNOLOGICKY PARTNER .@ Zakoupeni licence @@ Formou sluzby
Sandbox: Ne '
FLIRTINET. @ cHECK POINT Moznost vyzadani FREE TRIAL licence
Antivirus:
Bltdefender Vice informaci: www.sofie.cloud .
SOPHOS =ERTINET Vyvinuto spolecnosti: oo
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